Vysoka skola ekonomicka v Praze

Rozvojovy projekt na rok 2022

FormulaF pro zavérecnou zpravu - diléi ¢ast projektu

Program:

Centralizovany rozvojovy program pro verejné vysoké skoly pro rok 2022

Tematické zaméreni:

i) pInéni poZadavkud stanovenych obecné zavaznymi pravnimi predpisy nebo pokyny organu statni spravy upravujicich vnit¥ni
organizaci a systémy vysokych skol

Nazev projektu:

Podpora zavedeni systému Fizeni bezpe¢nosti informaci v prostiedi VV$

Obdobi FeSeni 0d: 1.1.2022 Do: 31.12.2022

projektu:

Dotace v tis. K¢: Celkem: V tom béZné financni prostiedky: V tom kapitalové financni prostredky:
Pozadavek 680 680 0

Cerpéno 680 680

Zakladni informace

Hlavni fesitel Kontaktni osoba
Jméno: Ing. Milan Nidl, MBA Ing. Karel Simegek, Ph.D.
VS: Vysoka Skola ekonomicka v Praze Vysoka Skola ekonomicka v Praze
nam. W. Churchilla 4, 130 67 Praha 3 nam. W. Churchilla 4, 130 67 Praha 3
Adresa/Web:
WWW.vse.cz WWW.vse.cz
Telefon: 420224 095 801 420224 09 5853
E-mail: milan.nidl@vse.cz karel.simecek@vse.cz

ZPRAVA O PRUBEHU RESENi PROJEKTU

Cil projektu

Uvedte stanoveny cil a uvedte, do jaké miry byl spInén, pfipadné ddvod, proc spinén nebyl.

Implementace
vybranych
bezpecnostnich politik
na prostredi VSE

Splnéno.Projekt hodnotime jako pfinosny. Prostiedi VS ma v oblasti kybernetické bezpeénosti sva specifika. Jako velice
pfinosné hodnotime seminare k jednotlivym ¢astem kybernetické bezpecnosti, zejména pak seminar organizovan s Ucasti
NUKIB.

Spolupréce na
koncepci, vytvoreni a
pribézné pinéni
Spole¢né znalostni baze
pro KB (SZB)

SpInéno.Pfinosné informace a poznatky k organizaci znalosti a vyuZivani nastroju Knowledge base.

PFizplsobeni a nasazeni
vybranych vzdélavacich
kurzG pro specifické
cilové skupiny

Splnéno. Osvéta a vzdélavani v oblasti kyberbezpecnosti je nedilnou soucasti vzdélavaciho i pracovniho procesu. Pozitivné
hodnotime vznik materialQ, které pfispéji ke zlepseni povédomi o kybernetické bezpeénosti.

Ustanoveni Féra
manazer(
kyberbezpeé&nosti VV3

Splnéno. Bylo zprovoznéno prostfedi v MS Teams. Nyni probiha pfiprava k rutinnimu provozu

Identifikace dobré
praxe v oblasti
kybernetické
bezpecnosti v prostredi
verejnych vysokych skol
s ohledem na
pozadavky legislativy

Splnéno. Ziskali jsme pfinosné informace a poznatky.

PInéni vystupi
projektu

Uvedte vystupy projektu a do jaké miry byly splnény, pfipadné divod, pro¢ splnény nebyly.



mailto:milan.nidl@vse.cz
mailto:karel.simecek@vse.cz

Spolupréce na naplnéni
Spoleéné znalostni baze
(SZB) pro
shromazdovani,
uchovani a vyuziti
procesnich,
implementacnich,
legislativnich a dalSich
artefaktd ze zajmovych
oblasti SRBI a SRKB

Splnéno v souladu s projektovym harmonogramem. VSE se podilelo na sdileni znalosti v ramci VVS, ktera bude umisténa
v tenantu MUNI v tymové skupiné Knowledge Base na Platformé manazer( kybernetické bezpeénosti.

Adaptace generickych
vzdélavacich kurzl pro
vy$si management,
administrativu,
védeckou komunitu pro
specifické potreby skoly
a jejich nasazeni

Splnéno. VSE v ramci zapojeni do souc¢asného CRP implementovala vytvorené vzdélavaci materidly. V sou¢asnosti probihda
ovéfovani zakotveni kurzu do série povinnych $kolenf uzivatel(i VSE (obdoba BOZP a GDPR).

Vedouci pracovni
skupiny PS4: Technicko-
personalni pro
zajistujici spolupréci na
definovani modelu
sdileného pracovisté
SOC (Security
Operations Center) z
pohledu pozadavk
odbératele sluzby SOC.

Splnéno. PS-4 v 1Q 2022 zajistila osvétové prezentace o tématu SOC — procesy,sluzby SOC, integrace s procesy VVS, metriky
onboarding ¢i exit SOC sluzby. 3Q 2022 bylo provedeno dotaznikové Setfeni k moZnostem poskytovani ¢i pfijeti sluzeb SOC. 4Q
2022 byl formulovan model sdileného SOC pracovisté pro VVS.

Vedouci pracovni
skupiny PS4: Technicko-
personalni pro
organizaci a aktivni
ucast na akcich Foéra
manazerl KB verejnych
vysokych skol

SpInéno. 31.8.2022 bylo zprovoznéno prostfedi v MS Teams. Nyni probihd pfechod k rutinnimu provozu a rutinnimu uzivani.
Déle jsou vytvoreny tématické a informacni obsahové kanaly umoznujici interaktivni diskusi a reakce Manazert KB na
obsahové probirané témata.

Spoluprace pti
identifikaci dobré praxe
v oblasti kybernetické
bezpecnosti v prostiedi
verejnych vysokych kol
s ohledem na
pozadavky legislativy

Splnéno. Probéhlo v souladu s harmonogramem projektu v rozsahu i ¢ase.

Zmény v feSeni

Pokud doslo v priibéhu feseni ke zménam, uvedte je a vysvétlete pficinu

Cislo zmény

Jednotlivé zmény (pFidejte Fadky dle potieby) Zduvodnéni

P(wWIN|E




Pfehled o pokracujicim
projektu

Pokud se jedna o pokraéujici projekt, uvedte, od kdy se realizuje a kolik finanénich prostfedki jiz bylo vyéerpano. V
pfipadé, Ze je planovano pokracovani projektu v dalsich letech, uvedte vyhled do budoucna.

Rok realizace

Cerpani finanénich prostiedka (souhrnny
udaj)

Poznamka (pfipadné vyhled do
budoucna)

podan navazujici
projekt

2023

V navrhu poZadovana celkova ¢astka
25 000 tis K¢




Specifikace ¢erpani finan¢ni dotace na feseni projektu *

Pridélena dotace na | . L. .
Cerpani dotace (v tis.

feseni projektu - Kg) Rozdil (v tis. K¢) Rozdil (v %)
ukazatel I (v tis. K¢)
Kapitalové finanéni prostfedk
1. p P ¥ 0 0 0 0%
celkem
1.2 I?Iouhodobv nehmotny majetek (SW, 0 0%
licence)
13 SaTost?tne véci movité (stroje, - 0%
zafizeni)
14 Ostatni technické zhodnoceni 0 0%
Bézné financni prostiredk
2. P Y 680 680 0 0%
celkem
Osobni naklady:
2.1 Mzdy (véetné pohyblivych sloZek) 427 427 0 0%
Ostatni osobni ndklady (odmény z
dohod o pracovni ¢innosti, dohod o
provedeni prace, popf. i nékteré
2.2 odmény hrazené na zdkladé 0 0%
nepojmenovanych smluv uzavienych
podle zakona § 1746 odst. 2 ¢. 89/2012
Sb., obc¢ansky zakonik)
Odvody pojistného na verejné
zdravotni pojisténi a pojistného na
23 socialni zabezpeceni a pfispévku na 153 153 0 0%
statni politiku zaméstnanosti a pridély
do socidlniho fondu
Ostatni:
24 MaFenaIm naklady (véetné drobného 0 0 0 0%
majetku)
2.5 Sluzby a naklady nevyrobni 0 0 0%
2.6 Cestovni nahrady 0 0 0%
2.7 Stipendia 100 100 0 0%
Celkem béiné a kapitalové
3. 680 680 0 0%

finan¢ni prostiedky

vy

Blizsi zdtivodnéni ¢erpani v jednotlivych polozkach (pfidejte Fadky pod

le potieby)

Cislo polozky (viz
predchozi tabulka)

Nazev vydaje a jeho zdlvodnéni

Castka (v tis. K¢&)

Mzdy (véetné pohyblivych slozek)
Mzdy byly pouZity pro klicové pracovniky pfi feseni projektu. Ti se podileli jednak na

2.1 - o L .y 377
analyzach internich systému, na implementaci technickych opatfeni kybernetické
bezpecénosti a Cinnostech pracovni skupiny PS4.
2.1 Vytvareni bezpecnostni dokumentace, priprava prezentacnich podkladi.@ 40
2.1 Rizeni projektu 10
23 Odvody pojistného na verejné zdravotni pojisténi a pojistného na socidlni zabezpeceni 153
’ a prispévku na statni politiku zaméstnanosti a pfidély do socialniho fondu.
2.7 Skoleni zakona o kybernetické bezpecnosti (studenti doktorského studia) 20
27 Testovani bezpecnostnich systém a jejich integrace do monitoringu. (studenti 20
’ doktorského studia)
57 Vytvareni a Gpravy konfiguraci bezpecnostnch systém0 v souladu s politikami (studenti 30

doktorského studia)




2.7

Vytvareni a Upravy bezpecnostnich komponent pro sbér dat, autentizaci, detekci
anomalii, vyhodnovani informaci. (studenti doktorského studia)

30

* V§ vyplni pouze Zluté podbarvena pole tabulky.
Poznamka: V pfipadé, Ze potrebujete sdélit dalsi doplriujici informace, uvedte je v pfiloze.




