Rozvojovy projekt na rok 2021

Vs v 7

Formular pro zavérecnou zpravu - dilci ¢ast projektu

Program:

Centralizovany rozvojovy program pro verejné vysoké skoly pro rok 2021

Tematické zaméreni:

f) plnéni poZadavk( stanovenych obecné zavaznymi pravnimi predpisy nebo pokyny organt statni spravy

Nazev projektu:

Zvyseni Grovné kybernetické bezpeénosti v prostiedi VVS

Obdobi feseni 0d: 1.1.2021 Do: 31.12.2021

projektu:

Dotace v tis. K¢: Celkem: V tom bézné financni prostredky: V tom kapitalové finanéni prostfedky:
PoZadavek 500 500 0

Cerpano 500 500 0

Zakladni informace

Hlavni fesitel Kontaktni osoba
Jméno: Ing. Milan Nidl, MBA Ing. Lubos Pavlicek
vs: Vysokd Skola ekonomickd v Praze Vysoka Skola ekonomickd v Praze
nam. W. Churchilla 4, 130 67 Praha 3 nam. W. Churchilla 4, 130 67 Praha 3
Adresa/Web:
WWW.Vse.cz WWW.Vse.cz
Telefon: 420 224 095 801 420 224 095 804
E-mail: milan.nidl@vse.cz pavlicek@vse.cz

ZPRAVA O PRUBEHU RESENi PROJEKTU

Cil projektu

Uvedte stanoveny cil a uvedte, do jaké miry byl splnén, pfipadné diivod, pro¢ splnén nebyl.

Vytvofit metodiky a
postupy pro zvyseni
urovné KB na verejnych
VS v CR, které budou
reflektovat potreby a
moznosti jednotlivych
Skol

Na vedeni VSE byl schvalen Bezpeénostni zamér, Status Vyboru kybernetické bezpeénosti a Statut Manazera kybernetické
bezpecnosti. Byl vypracovéna Politika pro identifikaci a hodnoceni aktiv a jejich rizik, Statut garanta aktiva, Politika pro
identifikaci a fizeni bezpecnostnich udalosti a incident(, Pravidla pro DRP informacnich systémd.

PFi vytvareni metodik a dokumentace jsme ¢astecné vychazeli ze vzorovych feseni vytvorenych na CVUT v ramci Fe$eni tohoto
CRP.

Cil splnén bez vyhrad.

Pfiprava na pInéni
povinnosti pro
provozovatele a
spravce VIS

Probéhla identifikace VIS, schvadlen Bezpecnostni zamér, zaloZzen Vybor kybernetické bezpecénosti (VKB), obsazena pozice
Manazera kybernetické bezpecnosti. Vybor kybernetické bezpecnosti se od svého ustaveni pravidelné schazel. Byl schvalen
plan vytvéaieni bezpe&nostni dokumentace a postupné je naplfiovan. Zastupci VSE se aktivné podileli na schiizkach fesitel(i a
nareseni spole¢nych cilG CRP.

Cil spinén bez vyhrad.

Vytvoreni systému pro
osvétu a vzdélavani
zaméstnancl a
studentll v oblasti
kyberbezpecnosti

V roce 2021 probéhlo $koleni spravct informacnich systémd na ZoKB a souvisejich vyhlaskach a poZzadavcich na provozovatele
VIS. Dale probéhlo phishingové testovani zaméstnancl (89% zaméstnanctl) a student( (85% studentd matrikovych programa).
Byly vytvoreny e-learningové vzdélavaci kurzy - phishing, sprava a obnova hesel. Byl implementovan a upraven e-learningovy
kurz vytvoreny MU v ramci tohoto CRP.

Cil spinén bez vyhrad.

PInéni vystupt
projektu

Uvedte vystupy projektu a do jaké miry byly splnény, pfipadné diivod, pro€ spinény nebyly.

Analyza stavu
kyberbezpeénosti na
Skole

Vypracovan ,Dotaznik ke Zpravé o stavu kybernetické bezpeé&nosti za rok 2020” pro NUKIB a pro CRP. Zpracovan popis
infrastruktury dle checklistu NUKIB.
Vystup povaZujeme za splnény.

Zlepseni a formalizace
procest v oblasti
bezpecnosti
kyberprostredi

Byla zpracovana Politika pro identifikaci a fizeni bezpeénostnich udalosti a incident(. Déle byla zpracovéna a nékolikrat
aktualizovéna pravidla pro DRP informacnich systému a pocitaovych sala.
Vystup spinén.

Bezpecnostni analyza
vyznamnych
informacnich systéma
Skoly.

Vypracovan navrh Metodiky pro identifikaci a hodnoceni aktiv a jejich rizik. Prvni vystupy analyzy primérnich a podptrnych
aktiv a jejich rizik byly projednany na prosincovém Vyboru kybernetické bezpecnosti. Analyza aktiv a rizik je kontinudlni
¢innost, bude pokracovat v dal$im obdobi.

Vystup splnén.

Dokumentace pro
splnéni zakonnych
opatteni plynoucich ze
ZoKB.

Schvalen Bezpecnostni zamér, Statut Vyboru kybernetické bezpecnosti a Statut ManaZera kybernetické bezpecnosti.
Vypracovan plan vytvareni bezpecnostni dokumentace, dokumentace je postupné predkladana a schvalovana VKB.
Vystup spinén.
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Nastaveni
kyberbezpeénostni
osvéty

Vypracovan plan rozvoje bezpeénostniho povédomi na rok 2022. Bude projednédn na lednovém jednani Vyboru kybernetické
bezpecnosti.
Vystup splnén bez vyhrad.

Implementace kurzu
pro kyberbezpecnostni
vzdélavani
zaméstnancl

Vytvoreny kurzy na rozpoznani phishingu, na spravu a obnovu hesel, které jsou zaméreny na prostiedi VSE.

Kurz pro kyberbezpeénostni vzdélavani zaméstnanct pfipraveny MU byl implementovan, probéhla interni revize a Gpravy.
Propagaci kurzu mezi zaméstnance a studenty planujeme k za¢atku letniho semestru 2021/22.

Vystup spinén bez vyhrad.

Proskoleni spravc
informacnich systéma v
Z0KB, kontrolni seznam

pro soulad se ZokB

Skoleni probéhlo v prvni &tvrtiné roku 2021. Vytvoren Plan ¢innosti pro implementaci ZoKB (kontrolni seznam).
Vystup spinén bez vyhrad.

Seznam
identifikovanych VIS,
pravidelné
aktualizovany seznam
inf. systém

VIS byly identifikovany a nahla$eny na NUKIB. Aktualizace seznamu informacnich systém je soucasti procesu identifikace
primarnich a podplrnych aktiv. Seznam spravuje manazer kybernetické bezpecnosti.
Vystup spinén bez vyhrad.

Sablony a scénare
simulace phishingovych
utokd, informacni
stranky pro uZivatele

Pfipraveno phishingové testovani — Sablony, nabidky, e-learningovy kurz. Popis je soucdsti bakalarské prace.
Vystup splnén bez vyhrad.

UZivatelé zlepsi své
schopnosti identifikace
podvodnych e-maild.

Probéhlo testovani zaméstancu na péti fakultdch a vétsiné celoskolskych utvar(. Dale testem proslo 85% studentu
matrikovych studii. Vytvoreny a projednany zpravy za jednotliva pracovisté a zprava za testovani student(.
Vystup splnén bez vyhrad.

Zmény v feSeni

Pokud doslo v pritbéhu feseni ke zménam, uvedte je, vysvétlete piicinu, v piipadé, ze jste 7adali o jejich povoleni MSMT,
uvedte ¢. j. vyfizeni této Zadosti.

Cislo zmény

Jednotlivé zmény (pridejte fadky dle potieby) ZdGvodnéni (pfipadné &. j. vyfizeni Zzadosti na MSMT)

PlwIN|E

Piehled o pokracujicim
projektu

Pokud se jedna o pokraéuijici projekt, uvedte, od kdy se realizuje a kolik finanénich prostiedka jiz bylo vyéerpano. V pfipadé,
Ze je planovano pokracovani projektu v dalSich letech, uvedte vyhled do budoucna.

Cerpani finanénich prostiedki (souhrnny
udaj)

Poznamka (pfipadné vyhled do

Rok realizace budoucna)

podan navazujici
projekt

V navrhu pozadovéna celkova ¢astka

2022 19 100 tis K¢




Specifikace ¢erpani finanéni dotace na feSeni projektu *

Pridélena dotace na Cerpéni dotace (v tis
feseni projektu - P Kg) | Rozdil (v tis. K&) Rozdil (v %)
ukazatel | (v tis. K¢)
Kapitalové finan¢ni prostfedk
1. P P ¥ 0 0 0 0%
celkem
1.2 I?Iouhodoby nehmotny majetek (SW, 0 0 0 0%
licence)
13 SaTost’atné véci movité (stroje, 0 0 0 0%
zafizeni)
14 Ostatni technické zhodnoceni 0 0 0 0%
Bézné financni prostiedky
2. 500 500 0 0%
celkem
Osobni naklady:
2.1 Mzdy (v¢etné pohyblivych sloZek) 260 260 0 0%
Ostatni osobni naklady (odmény z
dohod o pracovni ¢innosti, dohod o
provedeni prace, popf. i nékteré
2.2 odmeény hrazené na zakladé 0 0 0 0%
nepojmenovanych smluv uzavienych
podle zdkona § 1746 odst. 2 ¢. 89/2012
Sb., obcansky zakonik)
Odvody pojistného na verejné
zdravotni pojisténi a pojistného na
23 socialni zabezpeceni a prispévku na 93 91 -2 -2%
statni politiku zaméstnanosti a pridély
do socialniho fondu
Ostatni:
24 Majcerlalnl naklady (véetné drobného 0 5 5 0%
majetku)
2.5 Sluzby a naklady nevyrobni 0 0 0 0%
2.6 Cestovni ndhrady 0 0 0 0%
2.7 Stipendia 147 147 0 0%
Celkem bézné a kapitalové
3. L, . 500 500 0 0%
financni prostredky

Bliz$i zdGvodnéni éerpani v jednotlivych polozkach (pridejte fadky podle potieby)

Cislo polozky (viz
predchozi tabulka)

Nazev vydaje a jeho zdivodnéni

Castka (v tis. K¢)

2.1 Analytické prace, stav kyberbezpeénosti, identifikace a analyza VISG 80
2.1 Vytvareni bezpecnostni dokumentace, pfiprava metodik 90
2.1 Upravy kolicich a informaénich material, $koleni 60
2.1 Rizeni projektu 30
2.3 Odvody (ze zakona) 91
2.4 Drobné vydaje 2
2.7 Skoleni zékona o kybernetické bezpe&nosti (studenti doktorského studia) 20
2.7 Testovani phishingu 63
2.7 Vytvéreni a Upravy metodik a politik (studenti doktorského studia) 47
2.7 Vytvéreni a Upravy e-learningovych kurzd 17

* VS vyplni pouze #luté podbarvena pole tabulky.
Poznamka: V pfipadé, Ze potrebujete sdélit dalsi doplriujici informace, uvedte je v priloze.




