Vysoka skola ekonomicka v Praze

Rozvojovy projekt na rok 2023

Formula¥ pro zavérecnou zpravu - kompletni projekt

Prioritni oblast:

Tematické zaméreni:

Nazev projektu:

Budovani situaéniho povédomi v kyberprostoru VVS a efektivni reakce na krizové situace

Obdobi Feseni 0d: 1. 1. 2023 Do: 31. 12. 2023

projektu:

Dotace v tis. K¢: Celkem: V tom béiné financni prostiedky: V tom kapitalové financni prostiedky:
Pozadavek 2000 2000 0

Cerpéno 2000 2000 0

Zakladni informace

Hlavni fesitel Kontaktni osoba
Jméno: Ing. Milan Nidl, MBA Ing. Karel Simegek, Ph.D.
vS: Vysoka skola ekonomicka v Praze Vysokd skola ekonomicka v Praze
Adresa/Web: nam. W. Churchilla 4, 130 67 Praha 3, www.vse.cz nam. W. Churchilla 4, 130 67 Praha 3, www.vse.cz
Telefon: 420 224 095 801 +420 224 095 853
E-mail: milan.nidl@vse.cz karel.simecek@vse.cz

ZPRAVA O PRUBEHU RESENi PROJEKTU

Cil projektu

Uvedte stanoveny cil a uvedte, do jaké miry byl spInén, pfipadné ddvod, proc spinén nebyl.

PInéni vystupi
projektu

Uvedte vystupy projektu a do jaké miry byly splnény, pfipadné divod, pro¢ splnény nebyly.

Nasazeni nastroje pro budovani situaéniho povédomi o déni v pocitacové siti - Spinéno

V rémci projektu byl pro budovani situaéniho povédomi o déni v pocitacové siti pouzit nastroj Flowmon. VSE vyuZiva pro sbhér a
analyzu datovych tokid nastroj FLOWMON PASNET. Oddéleni Datové analytiky byly nastaveny a odladény detekce mozného
DoS utoku, statistické pohledy ¢etnosti komunikace na specifické porty (RDP, SMB, SMTP, SSH, SNMP, HTTP apod.) a z hlediska
objemu prenesenych dat.

Prevzeti know-how k detekci tézby kryptomén - Spinéno

V rémci projektu byla predstavena detekce té7by kryptomén zaloZend na nastroji Flowmon. VSE stejné jako u Vystupu 1
pouziva pro sbér a analyzu datovych tok( ndstroj FLOWMON PASNET a interni nastroj Greycortex. Byla nastavena detekce na
zékladé sitové komunikace s IP adresami znamych mining poold. Byly také postupné odladény mezni hodnoty pro maximalni
snizeni falesné pozitivnich detekci.

Databaze legitimnich uZivatelskych aplikaci jako obrana proti podvrienému SW - Spinéno

Pracovni skupina ¢. 1 provedla analyzu pouzivaného software na Masarykové univerzité a vypracovala vzdélavaci ¢lanky. VSE jiz
doporuceni k bezpe¢nému pouZivani pocitace a Internetu véetné pristupu k aplikacim ma obsaZzeno ve svych vzdélavacich
materidlech + pouzila know-how z Inventory modulu nastroje ESET.

Navrh a definice ,,Datové strategie bezpecnostnich dat a klasifikovanych informaci“ (PS4) - Splnéno
Pracovni skupina ¢. 4 provedla reser$e dostupnych Datovych strategif pro statni instituce v CR a EU se zaméFenim na
kybernetickou bezpecénost. Zpracovan navrh ,Datové strategie bezpecnostnich dat a klasifikovanych informaci”

Model sdileni znalosti pro efektivni vyuZiti technickych, lidskych a procesnich schop-nosti pfi zajistovani kybernetické a
informacni bezpeénosti (PS4) - Splnéno

Pracovni skupina €. 4 provedla prizkum organizacnich, technologickych a datovych pozadavk( v oblasti spravy znalosti se
zamérenim na kybernetickou bezpecnost a ICT sluzby. ReserSe znalostnich bazi, knowledge management feseni a best-practice
pouzivanych v prostfedi VVS v CR. Doporuéeni vhodnych nastrojd dle vybranych scénafl pro potieby VVS. Vypracovani
modelu sdileni znalosti z pohledu spravy klasifikovanych informaci, datovych modelt regulovanych IS.&

Popis stavajicich postup v zajisténi krizového Fizeni v prostfedi VVS (PS4) - Spinéno

Pracovni skupina €. 4 provedla analyzu stavajicich postupl pfi zajisténi krizového fizeni v prosttedi VVS z pohledu vybranych
krizovych situaci. Déle pak analyzu celkového pokryti, zplsobi vyhotoveni a testl plant. Nasledné dotaznikové Setfeni pro
oblast Krizového Fizeni.
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Definice a rozvoj krizovych plani pro zajisténi kontinuity éinnosti a obnovu po katastrofé (PS4) - Splnéno

Pracovni skupina €. 4 provedla formulaci krizovych plan0 pro zajisténi kontinuity ¢innosti a obnovu po katastrofé ke zvolenym
situacim jako je nedostatek persondlu, nedostatek elektrické energie (blackout, reakce na vyhlasované energetické stupné) ¢i
selhani vyznamného dodavatele. Formulace best-practice pro planovani efektivniho zvladani krizovych situaci. Vystupem
pracovni skupiny ¢.4 jsou dokumenty Pldn zdlohovdni , Krizové Fizeni a Pldn obnovy &

Doporuéeni a postupy pro efektivni a zabezpeéeny sbér provoznich zaznamu z prvkd ICT - Splnéno

Bylo prevzato nékolik vystupl pracovni skupiny ¢.5 zabyvajici se analyzou sou¢asného stavu a doporuceni pro oblast zajisténi
log managementu a zabezpeceni konfigurace jednotlivych pouZitych nastroju s metodickym doporuéenim pro efektivni a
zabezpeceny sbér provoznich zaznam( z prvkd ICT. Na VSE implementovéano do nastroje LOGManager.

Sada analytickych pohledi pro potieby zajisténi efektivni reakce na provozni anomalie a bezpeénostni udalosti - SpInéno.
VSE prevzalo zpracované sady analytickych dotazil a grafické reprezentace informaci pro detekci provoznich anomalii a
bezpecnostnich udalosti.

10

U&ast na pravidelnych online workshopech, pfiprava workshopt pracovni skupiny PS-4. Splnéno.2

11

Zpracovani zavérecné zpravy projektu, zhodnoceni pribéhu reseni a naplnéni planovanych vystupl projektu. Stanoveni vize
dal$iho rozvoje spoluprace VVS v oblasti kyberbezpetnosti. Spinéno.

Zmény v feseni

Pokud doslo v priibéhu feseni ke zménam, uvedte je a vysvétlete pficinu

Cislo zmény

Jednotlivé zmény (pfidejte Fadky dle potieby) Zduvodnéni

P(wN|E

Pfehled o pokracujicim
projektu

Pokud se jedna o pokraéujici projekt, uvedte, od kdy se realizuje a kolik finanénich prostfedki jiz bylo vyéerpano. V
pfipadé, Ze je planovano pokracovani projektu v dalSich letech, uvedte vyhled do budoucna.

Cerpani finanénich prostiedki (souhrnny Poznamka (pfipadné vyhled do

Rok realizace udaj) budoucna)




Specifikace ¢erpani finan¢ni dotace na feseni projektu *

Pridélena dotace na

Cerpani dotace (v tis.

feseni projektu - Kg) Rozdil (v tis. K¢) Rozdil (v %)
ukazatel I (v tis. K¢)
Kapitalové finanéni prostfedk
1. p P ¥ 0 0 0 0%
celkem
1.2 I?Iouhodobv nehmotny majetek (SW, 0 0%
licence)
13 SaTost?tne véci movité (stroje, - 0%
zafizeni)
14 Ostatni technické zhodnoceni 0 0%
Bézné financni prostiredk
2. P Y 2 000 2 000 0 0%
celkem
Osobni naklady:
2.1 Mzdy (véetné pohyblivych sloZek) 1420 1420 0 0%
Ostatni osobni ndklady (odmény z
dohod o pracovni ¢innosti, dohod o
provedeni prace, popf. i nékteré
2.2 odmény hrazené na zdkladé 0 0%
nepojmenovanych smluv uzavienych
podle § 1746 odst. 2 zakona ¢. 89/2012
Sb., obc¢ansky zakonik)
Odvody pojistného na verejné
zdravotni pojisténi a pojistného na
23 socialni zabezpeceni a pfispévku na 480 480 0 0%
statni politiku zaméstnanosti a pridély
do socidlniho fondu
Ostatni:
24 MaFenaIm naklady (véetné drobného 0 0%
majetku)
2.5 Sluzby a naklady nevyrobni 0 0%
2.6 Cestovni nahrady 0 0%
2.7 Stipendia 100 100 0 0%
Celkem béiné a kapitalové
3. 2 000 2 000 0 0%

finan¢ni prostiedky

vy

Blizsi zdtivodnéni ¢erpani v jednotlivych polozkach (pfidejte Fadky pod

le potieby)

Cislo polozky (viz
predchozi tabulka)

Nazev vydaje a jeho zdlvodnéni

Castka (v tis. K¢&)

* V§ vyplni pouze Zluté podbarvend pole tabulky.
Poznamka: V pfipadé, Ze potiebujete sdélit dalsi dopliujici informace, uvedte je v pfiloze.




